CONSIDERANDO a misséao institucional desta Controladoria-Geral de Disciplina, no tocante a prevencao e
a repressao aos desvios de conduta de integrantes dos érgaos de Seguranca Publica e Sistema Penitenciario,
contribuindo para a melhoria dos servicos prestados a sociedade;

CONSIDERANDO que um dos eixos estratégicos deste Orgao busca o atendimento, no campo da inteli-
géncia, daquelas demandas de maior potencial ofensivo (delitos ligados a grupos de exterminio/homicidios/
corrupcao/sequestro/extorsdo etc), que exigirdo investigacdes mais abrangentes e profundas a serem capi-
taneadas pela Delegacia de Assuntos Internos — DAI, em parceria com o Ministério Publico, Policia Federal
e outras entidades, de forma a reprimir institucionalmente os desvios de conduta de maior complexidade;

CONSIDERANDO que a Delegacia de Assuntos Internos, conforme disposto no § 1° do art. 1° do Decreto n.°
30.841, de 07.03.2012, é vinculada funcionalmente a Controladoria-Geral de Disciplina;

CONSIDERANDO a existéncia de inquéritos policiais em tramite na Delegacia de Assuntos Internos que
também sdo objetos de investigacoes preliminares a cargo da Célula de Investigagdo Preliminar/GTAC;
CONSIDERANDO ainda a necessidade de otimizar os trabalhos desenvolvidos pela Célula de Investigacao
Preliminar/GTAC, em homenagem aos principios da celeridade e economia processual.

RESOLVE:

I - DETERMINAR que as investigacdes preliminares que também sdo objetos de inquéritos policiais em
tramite na Delegacia de Assuntos Internos sejam distribuidas aos delegados encarregados pelos respectivos
inquéritos, para que apos a conclusao do procedimento policial, seja anexada cdpia integral do feito aos au-
tos da investigacdo preliminar e emissao de parecer, visando a adocdao de medidas no ambito administrativo
disciplinar;

IT - DETERMINAR que a Delegacia de Assuntos Internos apresente, no prazo de 10 dias, a relacao dos
dados dos inquéritos policiais daquela Especializada (nimero, nomes de vitimas e indiciados) a este Gabi-
nete, para que seja informado pela CEPROD o ntimero/localizacdo das investigacoes preliminares junto ao
SISPROC, objetivando a redistribuicao desses procedimentos pela CEINP aos delegados da DAI, caso ainda
néo tenha sido providenciada tal

redistribuicao;

IIT - DETERMINAR ainda que a Delegacia de Assuntos Internos comunique a CGD qualquer instauragao ou
recebimento de inquérito policial para que seja procedido o registro junto ao SISPROC, visando a apuracao
no ambito administrativo disciplinar. Os casos omissos serdo analisados e decididos pelo Controlador-Geral
de Disciplina.

REGISTRE-SE E PUBLIQUE-SE.

CONTROLADORIA GERAL DE DISCIPLINA DOS ORGAOS DE SEGURANCA PUBLICA E SISTEMA
PENITENCIARIO, em Fortaleza, 03 de julho de 2018.

Rodrigo Bona Carneiro

CONTROLADOR GERAL DE DISCIPLINA DOS ORGAOS DE SEGURANCA PUBLICA E SISTEMA PE-
NITENCIARIO, RESPONDENDO

POLITICA DE SEGURANCA DA INFORMACAO
INTRODUCAO

Este documento tem por finalidade estabelecer as diretrizes de seguranga da Informagao que deverao ser
adotadas pela Controladoria Geral de Disciplina dos Orgdos de Seguranca Publica e Sistema Penitencidrio
— CGD. Tais diretrizes fundamentardo as normas e procedimentos de seguranca a serem elaborados e im-
plementados por parte da CGD seguindo determinacao do Decreto n°29.227 de 13 de marco de 2008, que
institui a Politica de Seguranca da Informacdo dos ambientes de Tecnologia da Informacao e Comunicacao
—TIC do Governo do Estado do Ceara.
A Politica de Seqguranca da Informacéao, também referida como PSI, é o documento que orienta e estabelece
as diretrizes corporativas da CGD para a protecao dos ativos de informacao e a prevencao de responsabilida-
de legal para todos os usuarios. Deve, portanto, ser cumprida e aplicada em todas as areas da CGD.
A Politica de Seguranca da Informacdo — PSI da CGD tem os seguintes objetivos especificos:

a) Definir o escopo da Seguranca da Informacéo;

b) Orientar as acdes de seguranga da Informacdo com a finalidade de reduzir riscos e garantir a

integridade, sigilo e disponibilidade das informacoes dos sistemas de informacéo (fisico e virtual)

€ Tecursos;

c) Permitir a adocao de solucdes de seguranca integradas;

d) Servir de referéncia para auditoria, apuracao e avaliagdo de responsabilidades.

As regras estabelecidas neste documento estendem-se a todos os que fazem parte da CGD, tais como em-
pregados, servidores, cargos em comissao, terceirizados, estagidrios, prestadores de servicos e os que, de
alguma forma, fazem uso dos recursos computacionais.

1.1 TERMINOLOGIA

As regras e diretrizes de seguranca devem ser interpretadas de forma que todas as suas determinacdes sejam
obrigatodrias e cogentes.
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1.2 REFERENCIA

-Constituicao Federal;

-Lei n°12.965 de 23 de abril de 2014;

-Decreto n°29.227 de 13 de marco de 2008, do Governo do Estado do Cearg;
-Norma ABNT NBR ISO/IEC 27001: 2006;

-Norma ABNT NBR ISO/IEC 27002: 2005.

1.3 CONCEITOS E DEFINICOES

Para efeitos desta Politica, considera-se:

-PSI: Politica de Seguranca da Informacéo;

-Sistema de Informacao: E um conjunto organizado de elementos, podendo ser pessoas, dados, atividades
ou recursos materiais em geral. Estes elementos interagem entre si para processar informacao e divulga- la
de forma adequada em funcéo dos objetivos de uma organizacao;

-Informacao: Agrupamento de dados que contenham algum significado;

-Internet: E o sistema constituido de conjunto de protocolos 16gicos estruturado em escala mundial para uso
publico e irrestrito, com a finalidade de possibilitar a comunicacao de dados entre terminais por meio de
diferentes redes (Lei N°12.965 de 23 abril de 2014.);

-Ativo: Qualquer coisa que tenha valor para a organizacao [ISO/ IEC; 13335-1:2004];
-Usuario: Servidores ou colaboradores que tem acesso autorizado aos sistemas de informacao;

-Cédigos Maliciosos ou Agressivos: Qualquer coédigo adicionado, modificado ou removido de um Sistema,
com a intencao de causar dano ou modificar o funcionamento correto desse Sistema, como por exemplo,
virus eletronico;

-Vulnerabilidade: Fragilidade de um ativo ou grupo de ativos que pode ser explorada por uma ou mais amea-
cas. [ABNT NBR ISO/IEC 27002:2005];

-Risco: E a chance (probabilidade) de uma ameaca se transformar em realidade, causando problema a
organizacdo (FONTES 2000);

-Ameaca: Causa potencial de um incidente indesejado, que pode resultar em dano para um sistema ou orga-
nizacdo. [ISO/IEC 13335- 1:2004];

-Disponibilidade: Propriedade de estar acessivel sob demanda por uma entidade autorizada;

-Confidencialidade: Propriedade de que a informacao néo esteja disponivel ou revelada a individuos, enti-
dades ou processos nao autorizados;

-Integridade: E a “propriedade de que a informacéo nao foi modificada ou destruida de maneira nao autori-
zada ou acidental” (INO1 GSIPR, 2008);

-Autenticidade: E a propriedade de que a informacao foi produzida, modificada ou descartada por uma de-
terminada pessoa fisica, Orgao, entidade ou sistema;

Virus: E um codigo malicioso;
-Byte: E a unidade de 08 Bits;
-Hardware: E a parte fisica do computador;

-Software: E uma sequéncia de instru¢oes a serem seguidas e/ou executadas, na manipulacao, redireciona-
mento ou modificacdo de um dado/informacao ou acontecimento, sdo os programas;

-SMTP: E um protocolo que permite transferir o correio de um servidor a outro em conexao ponto a ponto;

-Spam: E o termo usado para referir-se aos e-mails ndo solicitados, que geralmente sao enviados para um
grande numero de pessoas;

-Hacker: um individuo que se dedica, com intensidade incomum, a conhecer e modificar os aspectos mais
internos de dispositivos, programas e redes de computadores;

-Programas P2P: Programas que fazem troca de arquivos em uma rede ponto a ponto;

-Download: significa transferir (baixar) um ou mais arquivos de um servidor remoto para um computador
local;

-Backup: Cépia de seguranca;
-Dispositivo moével: é qualquer equipamento que possa ser transportado e utilizado em ambiente externo
aos limites fisicos da organizacéo.

DA CLASSIFICACAO DAS INFORMACOES

As classificacdes abaixo se enquadram como excecoes garantidas pela Lei Estadual n°15.175, que institui o
acesso a informacao publica.
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Tipo de Documento /
Informacao Classificada
Autos dos Procedimentos

de Investigacdo Preliminar
de Dentncias de Desvio de
Conduta

Grau de Sigilo

RESERVADO

Autos Qe Pr9ce§sos de RESERVADO
Sindicancia
Autos de Processos
Administrativos
Disciplinares - PAD

RESERVADO

Autos de Processos de
Conselhos de Disciplina
-CD

RESERVADO

Autos de Processos de
Conselho de Justificacao
-CJ

RESERVADO

Autos Qe. Ipquentos RESERVADO
Policiais - IP
Documentos produzidos
pela Coordenadoria de
Inteligéncia

SECRETO

Prazo de Sigilo

Investiga¢des em andamento ou prazo legal de
5 (cinco) anos, na forma do Art. 23, §1°, III da
Lei 15.175/2012

Sindicéncia em andamento ou prazo legal de 5
(cinco) anos, na forma do Art. 23, §1°, III da Lei
15.175/2012

Processos Administrativos Disciplinares em
andamento ou prazo legal de 5 (cinco) anos, na
forma do Art. 23, §1°, III da Lei 15.175/2012

Processo de Conselho de Disciplina em
andamento ou prazo legal de 5 (cinco) anos, na
forma do Art. 23, §1°, III da Lei 15.175/2012

Processo de Conselho de Justificagdao em
andamento ou prazo legal de 5 (cinco) anos, na
forma do Art. 23, §1°, III da Lei 15.175/2012

Inquéritos Policiais em andamento ou prazo
legal de 5 (cinco) anos, na forma do Art. 23, §1°,
11T da Lei 15.175/2012

Prazo legal de 15 (quinze) anos, na forma do
Art. 23, §1°, II da Lei 15.715/2012

Fundamento Legal

Art. 22, VIII da Lei
15.175/2012

Art. 22, VIII da Lei
15.175/2012

Art. 22, VIII da Lei
15.175/2012

Art. 22, VIII da Lei
15.175/2012

Art. 22, VIII da Lei
15.175/2012

Art. 22, VIII da Lei
15.175/2012

Art. 22, VIII da Lei
15.175/2012

DO COMITE DE SEGURANCA DA INFORMACAO DA CGD

O Comité de Seguranca da Informacdo da CGD tem a atribuicdo de divulgar e estabelecer os procedimentos
de seguranca, assim como se reunir periodicamente, ou a qualquer momento, com o objetivo de manter a
seguranca da informacao em todas as areas da Organizacao. O Comité sera presidido pelo Controlador Geral
de Disciplina e em seus afastamentos ou impedimentos legais pelo Controlador Geral Adjunto de Disciplina

ou quem delegar.

Os demais membros do Comité, em seus afastamentos ou impedimentos legais, serdo representados pelos

seus respectivos substitutos legais.
1.4 COMPOSICAO DO COMITE
I - Controlador Geral de Disciplina;

IT - Controlador Geral Adjunto de Disciplina;

III - Secretaria Executiva de Disciplina;
IV — Coordenadora de Disciplina Civil

V - Coordenador de Disciplina Militar;
VI - Coordenador da Assessoria Juridica;

VII - Coordenadora do Grupo Tatico de Atividade Correcional;

VIII - Coordenador(a) de Inteligéncia;

IX — Coordenadora Administrativo-Financeira;

X — Coordenadora da Assessoria de Desenvolvimento Institucional;

XI - Orientador da Célula de Tecnologia da Informacao e Comunicacao;

XII - Orientadora da Célula de Gestao de Pessoas;

XIII - Orientador da Célula de Registro e Controle de Procedimentos Disciplinares.

1.5 DA COMPETENCIA DO COMITE

I - assessorar na implementacao das acgoes de seguranca da informacao da Controladoria Geral Disciplina;
IT - elaborar e submeter ao Controlador Geral de Disciplina, propostas de normas e politicas de uso dos re-

cursos de informacao, tais como:
a) classificacdo das informacgoes;

b) gerenciamento de identidade e controle de acesso 16gico;

c) controle de acesso fisico;
d) controle de acesso a Internet;
e) utilizacdo do correio eletronico;

f) utilizacdo de equipamentos de tecnologia da informacéo;
g) utilizacdo de programas e aplicativos;

h) utilizacdo de armazenamento légico;

i) monitoramento e auditoria de recursos tecnolégicos;

j) contingéncia e continuidade dos
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III - rever periodicamente a Politica de Seguranca da Informacéao (PSI);
IV - dirimir duvidas e deliberar sobre questdes ndo contempladas na PSI;

V — propor e acompanhar planos de acao para aplicacdao da PSI, assim como campanhas de conscientizacao
dos usuarios;

VI - receber e analisar as comunicacdes de descumprimento das normas referentes a PSI desta CGD, apre-
sentando parecer a autoridade/ 6rgdo competente a sua apreciacao;

VII - constituir grupos de trabalho para tratar de temas especificos.

DAS CONTAS E SENHAS DE USUARIOS

As contas de usudrios contém as credenciais que identificam um usuadrio. Elas permitem que um usudrio
efetue logon em um dominio e tenha acesso aos recursos disponiveis nesse dominio. Permitem também que
um usudrio efetue logon localmente e tenha acesso aos recursos de um computador.

As senhas sao de carater sigiloso tendo como regra para a sua composicao:
-Minimo de caracteres maitsculos;

-Minimo de caracteres minusculos;

-Minimo de numéricos;

-Minimo de caracteres especiais;

Exemplo: Rfef3454@

1.6 Apos solicitacdo, por meio de formuldrio especifico, assinado pelo chefe imediato do usudrio e aprovado
pelo Coordenador, ficara a cargo da CETIC a criacao de contas de usudrios com acesso aos sistemas da CGD;

1.7 E de responsabilidade de cada usudrio o sigilo de sua senha, ndo compartilhada e que devera ser trocada
pelo usudrio no primeiro acesso;

1.8 O usuadrio é responsavel pelos acessos aos servicos realizados pela sua conta, o mau uso de uma conta de
acesso aos servicos por terceiros serd responsabilidade de seu titular, sujeitando-o as penalidades cabiveis;

1.9 A CETIC bloqueara temporariamente as contas de servidores e colaboradores (exceto e-mail) de férias e
licenca, e excluird todas as contas dos que perderem o vinculo funcional com a CGD, de acordo com infor-
macao prestada pela Célula de Gestdo de Pessoas.

DO USO DO EMAIL ELETRONICO

1.10 O e-mail institucional, de uso restrito para as atividades relacionadas ao desempenho das funcoes dos
servidores e colaboradores, é considerado o meio formal e obrigatdério de comunicacao eletronica. para fins
legais, a CGD se reserva ao direito de realizar auditoria nas caixas postais do email institucional;

1.11 E recomendado o acesso diario ao e-mail institucional sob pena de bloqueio por inatividade apés
decorrido o prazo de 08 (oito) dias, cujo desbloqueio s6 ocorrerd mediante justificativa ao chefe imediato;

1.12 O tamanho das caixas postais deverda ser no maximo 150 MBytes para secretarios, coordenadores e
orientadores, e para os demais usuarios 50 MBytes;

1.13 O usuario nao deverda enviar, armazenar e manusear material que caracterize a divulgacao incentivo ou
pratica de atos ilicitos, proibidos pela lei ou pela presente norma, lesivos aos direitos e interesses do érgao ou
de terceiros, ou que de qualquer forma, possam danificar, inutilizar, sobrecarregar ou deteriorar os recursos
tecnolégicos (hardware e software), bem como os documentos e arquivos de qualquer tipo, do usuério ou de
terceiros;

1.14 O usudrio nao deverd enviar, armazenar e manusear mensagens que nao sejam de conteudo

1.15 O uso da conta de correio eletronico institucional serd de responsabilidade de seu titular, sujeitando-se
as penalidades cabiveis em caso de desvio de finalidade.

DO ACESSO A INTERNET

Internet ¢ um sistema global de redes de computadores interligadas que utilizam o conjunto de protocolos
padrédo da internet (TCP/IP) para servir varios bilhoes de usuérios no mundo inteiro. E uma rede de varias
outras redes, que consiste de milhdes de empresas privadas, publicas, académicas e de governo, com alcance
local e global e que esta ligada por uma ampla variedade de tecnologias de rede eletronica, sem fio e 6pticas.

1.16 A internet provida pela CGD deve ser utilizada no estrito interesse institucional;

1.17 O acesso a internet deve ser monitorado por meio de ferramentas préprias, podendo ser auditados quan-
do necessario;

1.18 E expressamente proibido o acesso a internet com o fim de violar leis e regras brasileiras ou de qualquer
outro pais;

1.19 Somente usudrios autorizados a falar, analisar ou publicar documentos em nome da Controladoria Geral
de Disciplina poderao fazé-los em comunicacodes eletronicas;

1.20 Nao ¢ permitido o uso da internet provida pela CGD para acessar sites que contenham material de
incentivo a violéncia, propaganda politica partidaria com o fim de divulgacdo ou autopromocao pessoal, ra-
cismo, terrorismo, hacker, pornografia, pedofilia, dentre outros do género, além dos sites de conversao (bate-
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-papo), proxy; jogos, programas que implementam P2P, a exemplo do Kazaa, Emule, Net-Meeting, Napster,
Groove, ICQ, Morpheus, facebook e afins, exceto quando necessario aos procedimentos investigatorios;
1.21 E expressamente proibido download de arquivos que nao sejam de interesse institucional;

1.22 A disseminacao de virus ou qualquer outro tipo de cddigo malicioso é inaceitavel, cabendo a CETIC a

identificacdo da maquina disseminadora e ao GTAC, com o auxilio da CETIC, a identificacdo do responséavel
por tal pratica visando as medidas administrativas decorrentes.

1.23. E dever do usudrio no acesso a Internet:
1.23.1 Observar a finalidade institucional e o que preceitua a presente norma de controle;

1.23.2 Certificar-se (de) que a conexao é segura quando tiver que preencher qualquer formuléario
ou enviar informacoes;

1.23.3 Desconectar-se imediatamente de um site que contenha acesso restrito, mesmo que tenha
sido aceito pelos sistemas encarregados de barra-lo;

1.24 E de responsabilidade do administrador da Internet:
1.24.1 Implantar apenas um ponto de acesso para monitoramento da internet;

1.24.2 Adotar mecanismos de criptografia/codificacdo para transferéncia de informacoes sensiveis
pela internet;

1.24.3 Fornecer, quando solicitado pela direcédo, relatério de acessos dos usudrios.

DO USO DAS ESTACOES DE TRABALHO

As estacoes de trabalho abrangem todos os computadores, notebooks, tablets ou qualquer outro equipamento
eletronico, tombado como patriménio publico pertencente ao acervo desta CGD ou a servico dela.

1.25 O papel de parede das estagoes de trabalho deve seguir uma(a) padronizacdo do Governo do Estado do
Cearj;

1.26 As estacoes de trabalho devem ser utilizadas estritamente dentro da CGD, salvo quando a necessidade
do servigo publico exigir o contrario.

1.27 As estacoes servidoras, computadores e notebooks devem estar protegidos com software de deteccao e
reparo contra software/cddigo malicioso, com atualizacao sistematica;

1.28 O direito de administrar as estacoes de trabalho é privativo da CETIC;
1.29 O usudrio é responsavel por sua estacao de trabalho, inclusive o backup de seus arquivos pessoais;
1.30 Nao ¢é permitida a instalacdo de software e arquivos que néao sejam de interesse da CGD;

1.31 A CETIC, quando necessario, realizard auditorias nas estacoes de trabalho visando detectar instalacao
indevida de softwares;

1.32 Todas as estacoes de trabalho devem estar configuradas para ficar bloqueadas quando permanecerem
inativas por 5 minutos, sendo necessario para o desbloqueio o login e senha do usudrio;

1.33 O usudrio ndo deve beber, comer ou fumar préoximo as estacdes de trabalho;

1.34 Somente os técnicos (da) CETIC estao autorizados a realizar manutencoes fisicas e 16gicas nas estagoes
de trabalho;

1.35 Caso seja necessaria a formatacao do disco de uma estacao de trabalho, o usudrio deve assinar um ter-
mo autorizando a &rea de TI a realizar a referida formatacdo, responsabilizando-se pelo backup dos dados
armazenados;

1.36 Os equipamentos devem estar instalados em dareas protegidas contra acessos indesejados;

1.37 Deverd ser instalado sistema de no-break com um gerador de energia préprio capaz de alimentar os
equipamentos nos locais considerados sensiveis;

1.38 Arquivos com contetido importante, cuja perda represente prejuizo para a CGD devem ter cépia de se-
guranca mantida em computador alternativo ou em um servidor, visando backup de rotina;

DO USO DE DISPOSITIVOS MOVEIS

1.39 Os usudrios de dispositivos moveis tais como: tablets, celulares e outros, fica proibido a gravacao e re-
producéao de fotos e videos das informacodes contidas na tabela de classificacdo das informacoes da CGD. Se
comprovada a infracéo, devera ser retido o aparelho para que se proceda a exclusao dos arquivos e posterior-
mente entregue ao seu proprietério;

1.40 E proibida a gravacdo de som referentes a assuntos de carater sigiloso, bem como outros expressos na
tabela de classificacao das informagoes da CGD, por qualquer dispositivo mével que néo seja corporativo;

1.41 Os Dispositivos moveis corporativos deverao ser configurados com senhas de bloqueio de acesso;

1.42 Deverdo ser instalados nos dispositivos moveis corporativos, softwares de seguranca para protecdo de
virus, malware e outras pragas virtuais;

1.43 A perda, extravio, furto ou roubo de dispositivo corporativo, deve ser realizado um boletim de ocorréncia
e enviado cOpia para a Secretaria Executiva, como forma de proceder os bloqueios necessarios;
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DO CONTROLE DE BACKUP

1.44 As midias que fazem parte dos Processos Disciplinares devem ter copia armazenada nos servidores da
CGD;

1.45 O armazenamento das midias de backup deve ser realizado em localidade diferente de onde estao ar-
mazenados os equipamentos geradores da informacao;

1.46 Cabera a CETIC a responsabilidade pela integridade dos backups realizados no servidor destinado para
esse fim,;

1.47 A CETIC realizara BACKUP diariamente, armazenando-o em locais externos, se possivel;

1.48 Os arquivos pessoais contidos nos computadores da CGD s&o de inteira responsabilidade do usudrio
que 0s armazenou;

1.49 As pastas compartilhadas armazenadas nos servidores serdao de responsabilidade da CETIC.

DAS ATRIBUICOES DA CELULA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO (CETIC)
1.50 Criar e manter as contas dos usuarios, sistemas e servigos;
1.51 Adotar mecanismos para forcar o usudrio a trocar a senha no primeiro acesso;
1.52 Instruir os usudrios na criacdo de senhas e a sua importancia na seguranca da informacao;
1.53 Adotar mecanismos de seguranca de acesso de usudrios, bloqueando a senha ap6és 05 (cinco) tentativas
invalidas;
1.54 Propor diretrizes, normas e Procedimentos de Seguranca da Informacao;
1.55 Planejar e coordenar a execucao dos programas, planos, projetos e acoes de seguranca da informacao;

1.56 Recepcionar, organizar, armazenar e tratar adequadamente as informacoes de eventos e incidentes de
seguranca da informacao;

1.57 Comunicar ao Controlador Geral de Disciplina as ocorréncias e incidentes de seguranca da informacao,
na forma de relatoério detalhado e circunstanciado;

1.58 Homologar e autorizar o uso de sistemas e dispositivos de processamento de informacéoes nas depen-
déncias da CGD;

1.59 Verificar periodicamente a conta postmaster para detectar eventuais problemas que possam ocorrer no
servidor e na entrega de e-mail dos usudrios;

1.60 Criar contas "“security” e "abuse" nos servidores de dominio;
1.61 Implementar o papel de moderador nas listas, como objetivo de evitar spans;

1.62 Configurar o servidor de correio para autorizar o recebimento do Email somente apos a autenticacao do
Usuario, utilizando configuracdes do tipo “smtp auth”, “smtp after pop", etc;

1.63 Implementar medidas para filtragem de spam, virus e e-mails indesejados (correntes, mensagens por-
nogréficas, propaganda, etc.) no sistema de correio eletronico;

1.64 Monitorar o funcionamento do servidor de correio eletrénico quanto ao numero de conexdes, mensa-
gens enviadas e recebidas, mensagens bloqueadas, banda consumida na rede, etc;

1.65 Suspender, a qualquer tempo, o acesso do usudrio a recursos computacionais quando evidenciado ris-
cos a seguranca da informacédo, com anuéncia da Direcdo Superior.

DAS RESPONSABILIDADES DA CHEFIA IMEDIATA
1.66 Disseminar a Politica de Seguranca da Informacao;

1.67 Solicitar a disponibilidade ou cancelamento dos recursos de informéatica necessarios aos seus subordi-
nados para o bom desempenho da funcao;

1.68 Estabelecer os procedimentos adequados para montagem do plano de contingéncia adequado para os
elementos que impactam diretamente no ambiente de Tecnologia da Informacdo e Comunicacao (TIC) da
Controladoria Geral de Disciplina, garantindo a continuidade dos servigos quando houver algum tipo de
interrupcao nos ativos considerados criticos.

DAS MEDIDAS RESTRITIVAS
1.69 Bloqueio de acesso para averiguacgao;

1.70 Processos administrativos, criminais e civeis, sem prejuizo das penalidades previstas em lei.
Fortaleza, 16 de dezembro de 2014.

Frederico Sérgio Lacerda Malta

CONTROLADOR GERAL DE DISCIPLINA DOS ORGAOS DE SEGURANCA PUBLICA E SISTEMA PE-
NITENCIARIO, RESPONDENDO
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